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Abstract

This project aims to design and develop a real-time door security system for homes based on the Internet of Things
(1oT) that can be monitored and controlled through a mobile application. The system integrates hardware
components such as NodeMCU/ESP32, a PIR sensor for motion detection and a solenoid door lock controlled via
a relay. The mobile application is developed using Kodular that allows users to remotely lock or unlock the door
and receive notifications when motion is detected in front of the door or when the door is left open for too long.
Communication between the hardware and the application is managed through Firebase, ensuring real-time data
synchronization. System testing demonstrates that the application accurately monitors door status and detects
movements around the door, with a high success rate in sending notifications to the mobile application. Thus, the
system provides a practical, user-friendly home security solution that can be remotely accessed, giving users full
control over their home's door access.
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Abstrak

Proyek ini bertujuan untuk merancang dan mengembangkan sistem keamanan pintu rumah berbasis Internet of
Things (loT) yang dapat dipantau dan dikontrol secara real-time melalui aplikasi mobile. Sistem ini
mengintegrasikan perangkat keras seperti NodeMCU/ESP32, sensor PIR untuk deteksi gerakan, serta solenoid
door lock yang dikendalikan melalui relay. Aplikasi mobile yang dikembangkan menggunakan Kodular
memungkinkan pengguna untuk mengunci atau membuka pintu dari jarak jauh serta menerima notifikasi jika ada
gerakan terdeteksi di depan pintu atau jika pintu terbuka terlalu lama. Komunikasi antara perangkat keras dan
aplikasi dilakukan melalui Firebase untuk memastikan sinkronisasi data secara real-time. Pengujian sistem
menunjukkan bahwa aplikasi dapat secara akurat memantau status pintu dan mendeteksi gerakan di sekitar pintu,
dengan tingkat keberhasilan yang tinggi dalam mengirimkan notifikasi ke aplikasi mobile. Dengan demikian,
sistem ini menawarkan solusi keamanan rumah yang praktis, mudah digunakan, dan dapat diakses dari jarak jauh,
memberikan pengguna kendali penuh terhadap akses pintu rumah mereka.

Kata kunci: 10T, keamanan pintu, NodeMCU, sensor PIR, Firebase
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1. Pendahuluan meningkatnya kasus pencurian dan pelanggaran
rumah, kebutuhan akan system keamanan yang lebih

canggih dan efektif menjadi semakin penting.
Teknologi Internet of Things (IoT) menawarkan

Keamanan rumah telah menjadi salah satu prioritas
utama dalam kehidupan masyarakat modern. Dengan
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solusi inovatif yang memungkinkan pengawasan dan
pengendalian system keamanan rumah secara real
time melalui perangkat mobile [1].

IoT adalah konsep yang memungkinkan berbagai
perangkat terhubung dan berkomunikasi melalui
internet, sehingga dapat berinteraksi dan bertukar
data tanpa memerlukan campur tangan manusia
secara langsung. Dalam konteks keamanan rumah,
IoT memungkinkan integrasi antara berbagai sensor
dan aktuator yang dapat di pantau dan dikendalikan
melalui aplikasi mobile. Misalnya, sensor pintu dapat
mendeteksi status buka tutup, sementara solenoid
door lock dapat dikontrol untuk mengunci atau
membuka pintu dari jarak jauh [2].

Pengembangan aplikasi mobile untuk pemantauan
dan control system keamanan rumah berbasis 10T ini
merupakan langkah maju dalam memnfaatkan
teknologi untuk eningkatkan kenyamanan dan
keamanan rumah. Aplikasi ini memungkinkan
pemilik rumah untuk pemilik rumah untuk menerima
notifikasi real time mengenai status pintu, mengontrol
kunci pintu, dan memantau aktivitas di sekitar pintu
melalui ponsel. Hal ini tidak hanya memberikan rasa
aman tetapi juga memberikan kemudahan bagi
pengguna untuk mengawasi rumah mereka kapan saja
dan kapan saja dimana saja [3].

Judul yang diangkat dalam proyek ini adalah
"Rancang Bangun  Aplikasi  Mobile  untuk
Pemantauan dan Kontrol Sistem Pintu Keamanan
Rumah Berbasis 10T." Judul ini menggambarkan
fokus dari penelitian dan pengembangan, yaitu
merancang dan membangun aplikasi mobile yang
terintegrasi dengan perangkat 10T untuk memantau
dan mengontrol sistem keamanan pintu rumabh.
Dengan demikian, proyek ini tidak hanya berfokus
pada pengembangan perangkat lunak tetapi juga pada
integrasi perangkat keras 10T dan komunikasi antara
keduanya.

Pemilihan judul ini didasarkan pada beberapa
pertimbangan. Pertama, keamanan rumah adalah
kebutuhan dasar yang harus dipenuhi untuk
memberikan rasa aman kepada penghuni. Kedua,
perkembangan teknologi 1oT memberikan peluang
besar untuk mengembangkan sistem keamanan yang
lebih canggih dan efektif. Ketiga, aplikasi mobile
adalah platform yang sangat cocok untuk mengontrol
dan memantau perangkat 10T karena sifatnya yang
portabel dan mudah diakses. Dengan latar belakang
ini, diharapkan proyek ini dapat memberikan
kontribusi yang signifikan dalam bidang keamanan
rumah dan teknologi 10T[4]..

2. Metode Penelitian

1. Studi Literatur: Mengumpulkan informasi dan
referensi dari berbagai sumber yang relevan
mengenai loT, sistem keamanan rumah, dan
pengembangan aplikasi mobile.

2. Perancangan Sistem:

a. Arsitektur Sistem: Menyusun arsitektur sistem

yang mencakup perangkat keras dan perangkat

lunak.

b. Diagram Blok: Membuat diagram blok yang
menggambarkan hubungan antar komponen
sistem.

3. Pengembangan Aplikasi Mobile:

a. Platform Pengembangan: Menggunakan
Kodular untuk pengembangan aplikasi
Android.

b. Fitur Utama: Memantau status pintu, kontrol
kunci pintu, dan notifikasi real-time.

c. Desain Antarmuka Pengguna: Merancang
UI/UX aplikasi mobile.

4. Integrasi Perangkat 10T:

a. NodeMCU: Menggunakan
sebagai mikrokontroler utama.

b. Sensor Pintu dan Solenoid Door Lock:
Implementasi sensor pintu untuk mendeteksi
status pintu dan solenoid door lock untuk
mengontrol kunci pintu.

c. Protokol Komunikasi: Implementasi MQTT
untuk komunikasi antara aplikasi mobile dan
perangkat 10T.

5. Pengujian dan Evaluasi:

a. Pengujian Fungsional: Menguji semua fitur
aplikasi untuk memastikan fungsionalitas.

b. Pengujian Kinerja: Mengukur waktu respon
sistem dan keandalan komunikasi.

NodeMCU

c. Evaluasi Keamanan: Menilai keamanan
komunikasi dan akses aplikasi.
6. Dokumentasi dan Penyusunan  Laporan:

Menyusun laporan akhir yang mencakup seluruh
tahapan penelitian, hasil pengujian, dan
kesimpulan.
Dengan metodologi ini, diharapkan penelitian dan
pengembangan aplikasi mobile untuk pemantauan
dan kontrol sistem pintu keamanan rumah berbasis
IoT dapat dilakukan secara sistematis dan
menghasilkan solusi yang efektif.

3. Hasil dan Pembahasan
3.1. Analisis Sistem yang Sedang Berjalan

Keamanan pintu rumah merupakan aspek penting
yang memerlukan perhatian, terutama dalam
menghadapi ancaman pencurian . Sistem keamanan
pintu tradisional, yang biasanya mengandalkan kunci
fisik atau alarm sederhana, memiliki kelemahan
seperti rentan terhadap duplikasi kunci dan
ketidakmampuan pemilik rumah untuk memantau
keadaan pintu secara real-time dari jarak jauh.

3.2. Rancangan system

Rancangan sistem ini memastikan bahwa semua
komponen bekerja secara terintegrasi untuk
memberikan keamanan yang efektif pada pintu
rumah. Pengguna dapat dengan mudah mengontrol
dan memantau pintu melalui aplikasi mobile,
sementara sensor dan perangkat Kkeras lainnya
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memastikan respons otomatis terhadap situasi
tertentu.
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Gambar 3. 1 Ranéangan Flowchart

Gambar 3. 2 Flowchart ESP32

3.2.1 Rancangan Topologi
B
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Gambar 3. 3 Rancangan Topologi

Topologi pada gambar tersebut menunjukkan sistem
komunikasi berbasis 10T yang digunakan untuk
memantau dan mengontrol sistem keamanan pintu
rumah. Sistem ini memanfaatkan NodeMCU ESP32
sebagai mikrokontroler utama yang mengontrol kunci
pintu berbasis solenoid melalui relay. NodeMCU
ESP32 terhubung dengan sensor PIR yang berfungsi
untuk mendeteksi gerakan di sekitar pintu. Ketika
sensor PIR mendeteksi gerakan, data dikirimkan dari
ESP32 melalui internet ke Firebase, platform cloud
yang digunakan sebagai perantara data antara
perangkat keras dan aplikasi mobile.

3.2.2 Rancangan Rangkaian Perangkat Keras

|
|
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Gambar 3. 4 Rancangan Headware

Rangkaian perangkat keras (hardware) adalah
kumpulan dari komponen fisik yang saling terhubung
dan bekerja bersama untuk menjalankan fungsi
tertentu dalam sebuah sistem elektronik. Komponen-
komponen ini dapat berupa mikrokontroler, sensor,
aktuator, relay, sumber daya listrik, dan berbagai
perangkat lainnya yang mendukung proses
pengolahan data atau tindakan fisik.

3.2.3 Antar Muka

Status Pintu
Gerakan terdeteksi!

RESET

Gambar 3. 5 Aplikasi Mobile

Antarmuka ini adalah tampilan dari aplikasi mobile
yang dikembangkan untuk mengontrol dan memantau
sistem keamanan pintu berbasis 10T. Aplikasi ini
memiliki beberapa elemen utama:

1. Status Pintu: Bagian atas dari antarmuka
menunjukkan status terkini dari pintu, apakah
terbuka atau tertutup. Dalam gambar ini, status
pintu masih belum ditampilkan secara spesifik.

2. Status Gerakan: Di bawah status pintu, aplikasi
menampilkan informasi mengenai gerakan yang
terdeteksi oleh sensor PIR. Pada gambar ini,
aplikasi menampilkan notifikasi "Gerakan
terdeteksi!", yang menunjukkan bahwa sensor
PIR telah mendeteksi adanya pergerakan di
depan pintu.

3. Tombol Lock, Unlock, dan Reset: Aplikasi ini
menyediakan tiga tombol utama untuk
mengontrol pintu: LOCK: Tombol ini digunakan
untuk mengunci pintu secara manual. UNLOCK:
Tombol ini, meskipun dalam keadaan
dinonaktifkan pada gambar (abu-abu), digunakan
untuk membuka kunci pintu.

4. RESET: Tombol ini digunakan untuk mereset
status pintu atau gerakan pada aplikasi,
memungkinkan sistem kembali ke kondisi awal.

3.2.4 Implementasi Sistem
Implementasi sistem merupakan tahap di mana desain

Submitted : 05-12-2024 | Reviewed : 10-12-2024 | Accepted : 15-12-2024




Yulia Sosmita?, Riyan Ikhbal Salam?

Jurnal Pustaka Al

Vol . 4 No. 3 (2024) 84 — 89

dan rancangan sistem yang telah dibuat pada tahap
sebelumnya direalisasikan ke dalam bentuk aplikasi
dan perangkat keras yang berfungsi secara penuh.
Pada bab ini, akan dijelaskan langkah-langkah
implementasi sistem, mulai dari pengembangan
perangkat lunak di Kodular, konfigurasi Firebase,
hingga pengaturan perangkat keras seperti ESP32,
relay, dan sensor.

3.2.5 Implementasi Sistem

Aplikasi mobile yang digunakan untuk mengontrol
sistem keamanan pintu berbasis 10T ini
dikembangkan menggunakan Kodular, sebuah
platform pengembangan aplikasi mobile yang
memungkinkan pembuatan aplikasi tanpa harus
menulis kode secara langsung.

1. Desain Antarmuka (Ul) di Kodular:

Tampilan Utama: Desain antarmuka utama aplikasi
terdiri dari tiga tombol utama yaitu "Lock", "Unlock",
dan "Status Pintu”, serta satu label untuk
menampilkan status pintu dan Gerakan yang
terdeteksi.

Status Pintu
Status Gerakan

—T—

Gambar 3 7Design Aplikasi Mobile
2. Blok Logika: Logika aplikasi dikembangkan
menggunakan fitur drag-and-drop blocks di Kodular.
Setiap tombol dikonfigurasi untuk mengirim perintah
ke Firebase saat ditekan, dan status pintu diperbarui
di label.

Gambar 3.8 Block Logika Kodular

Integrasi Firebase:

Firebase Realtime Database: Implementasi Firebase
di Kodular dilakukan dengan menambahkan
komponen Firebase Realtime Database ke dalam
proyek Kodular. Database ini digunakan untuk
menyimpan status pintu dan perintah yang diberikan
dari aplikasi mobile.

Firebase Cloud Messaging (FCM): Digunakan untuk

mengirim notifikasi push ke aplikasi mobile ketika

ada perubahan status pintu atau deteksi gerakan dari

sensor PIR.

3.2.6 Implementasi Hardware

Berikut ini adalah Hardware yang digunakan dalam

pembuatan projek ini :

1. ESP32
Langkah pertama dalam implementasi adalah
menyambungkan modul ESP32 ke Firebase.
Firebase akan berfungsi sebagai penyimpanan
data yang menghubungkan sistem 10T dengan
aplikasi mobile. Implementasi ini dilakukan
dengan mengatur koneksi Wi-Fi pada ESP32,
menginisialisasi Firebase menggunakan library
Firebase pada platform Arduino IDE, dan
menulis kode untuk menyimpan dan membaca
data dari Firebase. Kode ESP32 untuk Firebase
mencakup penulisan status pintu
(terbuka/tertutup) serta mendeteksi gerakan dari
sensor PIR dan memperbarui nilainya di
Firebase secara real-time.

2. Sersor PIR
Sensor PIR (Passive Infrared) dipasang untuk
mendeteksi gerakan di sekitar pintu. PIR sensor
dihubungkan ke pin ESP32 dan dikonfigurasi
untuk mendeteksi perubahan gerakan. Saat ada
gerakan, sensor PIR akan mengirim sinyal ke
ESP32, yang kemudian diperbarui ke Firebase.
Dari Firebase, aplikasi mobile akan membaca
data dan menampilkan notifikasi kepada
pengguna. Pengaturan sensor PIR meliputi
pemrograman dalam ESP32 untuk mendeteksi
perubahan sinyal digital dari sensor PIR dan
memperbarui status gerakan di Firebase. jarak
yang dapat di deteksi menggunakan sensor PIR
diantaranya mulai dari 0 meter, 5 meter sampai
7 meter.

3. Selenoid Lock Door
Solenoid lock dihubungkan dengan relay yang
dikontrol oleh ESP32 untuk mengunci dan
membuka pintu secara elektronik. Implementasi
ini juga melibatkan pemasangan power suplay
12V untuk memastikan solenoid  lock
mendapatkan cukup energi untuk berfungsi.
Untuk melakukan pengujian pada solenoid 12V
bisa menggunakan power suplay 12 V dengan
menghubungkan kabel solenoid positif (merah)
ke positif di power suplay dan kabel negatif
(hitam) di solenoid ke negatif di power suplay.
Hubungkan power suplay ke arus listrik untuk
mengerakkan solenoid.

3.3 Hasil Pengujian

3.3.1 Pengujian alat dan Pengiriman Data ke firebase
Pengujian ini dilakukan untuk memastikan aplikasi
dapat mengontrol kunci pintu melalui koneksi ke
Firebase. PIR sensor bekerja dengan baik, berhasil
mendeteksi semua gerakan yang terjadi di depan
pintu, sehingga sistem dapat memberikan respons
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3.3.2 Pengujian Aplikasi Mobile

Pengujian ini bertujuan untuk memastikan bahwa

perintah buka/tutup pintu yang diberikan melalui

aplikasi mobile dapat diterima oleh ESP32 dan
diteruskan ke solenoid lock.

1. Gunakan aplikasi mobile untuk mengirim
perintah membuka kunci pintu (unlock). Pada
saatbutton unlock di klik maka nilai di firebase
berubah menjadi 1

Gambar 3.10Button Unlock
2. Amati perubahan status di apliaksi pintu

seharusnya terbuka.

Pintu terbuka
idak ada gerakan

RESET

Gambar 3.11 Status Pintu Terbuka
3. Kirim perintah menutup kunci pintu (lock)
melalui aplikasi. Pada saat tombol lock di klik
maka nilai di firebase berubah menjadi 0.

buka
erakan

Gambar 3.12 Button Lock

4. Pastikan pintu terkunci kembali dan perubahan
status tersimpan di Firebase.

Pintu tertutup
tidak ada gerakan

RESET

Gambar 3.13 Status Pintu Tertutup

5. Gerakkan objek di depan sensor PIR untuk
memicu deteksi. Cek aplikasi untuk notifikasi
yang menunjukkan bahwa gerakan telah
terdeteksi. Apabila Gerakan terdeteksi oleh
sensor pir maka nilai di firebase akan berubah
menjadi 1 dan jika tidak ada gerakan yang
terdeteksi maka nilai di firebase 0.

Status Pintu
Gerakan terdeteksi!

RESET

Gambar 3.14 Status Gerakan Terdeteksi
6. Periksa perubahan data pada Realtime Database

Gambar 3.15 Perubahan nilai di Database

4. Kesimpulan

Berdasarkan  hasil  perancangan, pembuatan,
pengujian dan Analisa yang telah dilaksanakan, dapat
diambil kesimpulan sebagai berikut :

1. Aplikasi mobile untuk memantau dan
mengontrol sistem pintu keamanan rumah
berbasis 10T telah berhasil dirancang dan
dikembangkan sesuai dengan fungsi yang
diharapkan. Pengguna dapat mengunci dan
membuka kunci pintu secara langsung melalui
aplikasi kodular yang teristall di  android,
memberikan kemudahan dalam pengelolaan
akses pintu.

2. Integrasi pada perangkat keras 10T, seperti
ESP32, solenoid door lock, dan sensor PIR,
dengan aplikasi mobile telah berhasil di
selesaikan. Notifikasi akan dikirim secara real-
time pada saat sensor PIR mendeteksi adanya
pergerakan di sekitar pintu, ini memungkinkan
pengguna untuk memantau status keamanan
dengan cepat. Sistem ini membuktikan bahwa
kombinasi teknologi 10T dan aplikasi mobile
dapat membantu meningkatkan keamanan bagi
pemilik rumah dalam mengontrol akses dar jarak
jauh.
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